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Die Hochschule ist gelahmt: Studierende und Lehrende haben kei-
nen Zugriff auf Lernplattformen, Forschende und die kooperie-
rende Wirtschaft furchten um ihre sensiblen Forschungsergeb-
nisse, das Universitatsklinikum bangt um seine Patientendaten,
die Verwaltung sorgt sich um die Auszahlung der Gehdlter, der fi-
nanzielle Schaden ist unabsehbar.

Solche oder éhnliche Szenarien sind wiederkehrende Realitat bei
Cyberangriffen. Die Bedrohungslage fir die Hochschulen wird
mittlerweile von den Sicherheitsbehdrden als extrem hoch bewer-
tet. Aktuell kdnnen insbesondere folgende Szenarien unterschie-
den werden: Ransomware-Angriffe (Losegeldforderungen), Spio-
nage sowie die Ausspahung von dissidentischen Netzwerken und
sozialen Bewegungen. Bei diesen Bedrohungsszenarien kommt
auch zunehmend Kunstliche Intelligenz (KI) zum Einsatz. Cybersi-
cherheit liegt in der gemeinsamen Verantwortung der Hochschu-
len, der Lander und des Bundes. An den Bund richtet die HRK
nachfolgende Appelle:

Gefahren abwehren!

Die HRK empfiehlt dem Bund, angesichts der Bedrohungslage ent-
sprechend seiner Ubergreifenden Rolle in der Gefahrenabwehr ak-
tiv zu werden.

Diese Rolle ergibt sich aus der internationalen Dimension der Cy-
bersicherheit. Hier existiert ein Spannungsfeld, da Organisationen
aus Wirtschaft und Gesellschaft internationale Kooperation auch
mit Staaten betreiben, die nicht die Werte liberaler Demokratien
teilen. Dies gilt auch fur die globale Wissenschaftskooperation. Bei
Angriffen sind Hochschulen ebenso Einfallstore, insbesondere zur
Erlangung von Daten Uber Kooperationspartnerschaften, Transfer-
organisationen und das gesamte Innovationssystem. Cyberangriffe
auf Hochschulen gefahrden somit auch die Wettbewerbsfahigkeit
der deutschen Wirtschaft.

In der nationalen Dimension besteht in Deutschland in Fragen der
Gefahrenabwehr grundsatzlich eine dezentrale Zustandigkeit der
Lander. Angesichts der Bedrohungslage ist jedoch auch hier der
Bund gefordert, da es [anderlbergreifende Gefahrdungslagen gibt
und die Gesamtheit der deutschen Hochschullandschaft durchaus
MafBstabe verdient, die im Falle einer nationalen kritischen Infra-
struktur gelten. Darlber hinaus muss es Aufgabe des Bundes sein,
zur landerlUbergreifenden Vernetzung der relevanten Hochschulen
und Hochschulverblinde beizutragen und hierflir Impulse zu ge-
ben. Das gilt insbesondere flir die Zusammenfihrung von Konzep-
ten und Initiativen der Lander.

Warnsignale geben und Reaktionsmoglichkeiten aufzeigen!
Der Bund muss helfen, Frihwarnsysteme zu verbessern, sowie
mehr Informationen fir Reaktionsmoglichkeiten bereitstellen. So
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sollte z.B. das Bundesamt fir Sicherheit in der Informationstechnik
(BSI) mehr hochschulspezifische Informationen fir eine Notfallpla-
nung und Dienstleistungen anbieten. Auch ein bundesweiter Ser-
vice zur Auffindung von Sicherheitsliicken erscheint notwendig.
Denkbar sind auch bundesweite Planspiele, PraventionsmafBnah-
men und Sensibilisierungsprogramme.

Die HRK halt eine Verbesserung des Informationsflusses zwischen
und mit den Nachrichtendiensten fur geboten und sieht darin eine
besondere Rolle des Bundes. Beispielsweise muss das Bundesamt
fur Verfassungsschutz im Falle eines Angriffs parallel die zustandi-
gen Landesamter flr Verfassungsschutz und die betroffenen Hoch-
schulen informieren duirfen, was derzeit nur in einem einzigen
Land moglich ist. Wiinschenswert ist ein strukturiertes Zusammen-
spiel von Vorfallsmeldung durch die Hochschulen einerseits und In-
formationsvermittlung durch die Dienste andererseits. Dabei ist
aber zu beachten, dass die Nachrichtendienste nicht in die Hoch-
schulautonomie eingreifen durfen.

Forschung intensivieren!

Bereits jetzt fordert der Bund vielfaltige Projekte zur Sicherheit im
IT-Bereich.” Die HRK wirdigt die bisherige Forschungsférderung
des Bundes zum Thema Cybersicherheit und empfiehlt einen Aus-
bau der entsprechenden Programme. Dartber hinaus sollte der
Bund Forschungsprojekte u.a. fir neue Schutz- und Abwehrtech-
nologien fordern. Zudem muss die Entwicklung von neuen Sicher-
heitsstandards im EU-Kontext geférdert und Programme zur Wei-
terentwicklung der digitalen Souveranitat aufgestellt werden.

Verantwortung finanziell neu ausgestalten!

Aufgrund der Rolle des Bundes bei der Gefahrenabwehr, der inter-
nationalen Dimension von Cybersicherheit, der Notwendigkeit zur
landerlbergreifenden Kooperation sowie der Koordination von ar-
beitsteiligen Servicezentren ergibt sich eine Zustandigkeit des Bun-
des. Die HRK fordert eine Forderung, mit der der Bund die Anstren-
gungen der Hochschulen und der Lander fir die Cybersicherheit
blndelt, abrundet und konsolidiert sowie dabei einen Ubergreifen-
den Rahmen auch fir landerlbergreifende Kooperationen bildet.
Bendtigt wird eine agile und unburokratische Férderung, um die
Cybersicherheit mdglichst schnell und deutlich zu erhéhen. Da
MaBnahmen zur Erhéhung der Cybersicherheit auch in die Strate-
gien der Hochschulen einzubetten sind, muss eine Férderung auch
diesbezligliche Aufwande und Konzepte umfassen. Angesichts der
Bedrohungslage fir Bildung, Forschung und innere Sicherheit ist
die HRK fir innovative Lésungsansatze und entsprechende Finan-
zierungsmodalitaten offen.

" https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte.
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Anlage: Zur Entstehung der Empfehlungen

Die vorliegenden Empfehlungen sind in der Standigen HRK-Kom-
mission fur Digitalisierung erstellt worden. Geleitet wird die Kom-
mission von der HRK-Vizeprasidentin flr Digitalisierung und wis-
senschaftliche Weiterbildung, Frau Professorin Dr. Ulrike Tippe. Der
Kommission gehoren als standige Mitglieder Herr Professor Dr. Phi-
lipp Ahner, Herr Malte Dreyer, Herr Professor Dr. Hannes Harten-
stein, Herr Professor Dr. Wolfram Horstmann, Herr Professor Dr. Mi-
chael Jackel, Frau Professorin Constanze Langer, Herr Professor Dr.
Gerhard Lauer, Herr Jens Andreas Meinen, Herr Professor Dr. Jorg
Muller-Lietzkow, Frau Paula Paschke, Herr Professor Dr. Hans Pon-
gratz, Herr Professor Dr. Arnd Steinmetz und Herr Professor Dr. Jens
Weil3 an. Betreut wird die Kommission von Herrn Dr. Elmar Schultz
von der HRK-Geschaftsstelle.

Ausgangspunkt der Entstehung war eine Anhdrung der Kommis-
sion am 4. November 2024 zum Thema , Cybersicherheit an Hoch-
schulen: Balance zwischen Resilienz, digitaler Souveranitat und Of-
fenheit”. Angehort wurden Herr Dr. Christian Grimm, Frau Profes-
sorin Dr. May-Britt Kallenrode, Herr Oliver Kaczmarek, Frau Profes-
sorin Dr. Maria Leitner, Herr Dr. Florian Rautenberg und Herr Pro-
fessor Dr. Fabian Schmieder. Die Ergebnisse der Anhérung wurden
durch eine Fokusrunde am 18. November 2024, dem Vortag der
HRK-Mitgliederversammlung, sowie durch einen Austausch mit
Frau Professorin Dr. Haya Schulmann, Herrn Professor Dr. Michael
Backes und Herrn Thomas Franke im Rahmen der Kommissionssit-
zung am 28. Januar 2025 erganzt. Der HRK-Prasident und das HRK-
Prasidium haben die Empfehlungen gebilligt.

Die HRK dankt allen Beteiligten fur ihre Beitrage.



